B PROT HACENDO FACIL LA CIBERSEGURIDAD




;QUIENES SOMOS?

Luego de anos de experiencia gestionando redes informéticas, atendiendo las solicitudes de clientes
que necesitaban conocer de forma simple lo que estaba ocurriendo en la red de su empresa y tener
la capacidad de tomar rapidamente las acciones correctivas necesaria, surgio la idea de desarrollar
un producto de facil instalacién y uso que permite tomar el control y aumentar los niveles de seguridad
de la red aun cuando quien lo gestione no tenga conocimientos técnicos avanzados.

El producto inicial fue incubado entre 2014 y 2016 por INGENIO (Incubadora de empresas de LATU) y
apoyado por ANII (Agencia Nacional de Investigacion e Innovacién), lo cual permitié su crecimiento tanto
a nivel técnico como empresarial.

Actualmente nuestro producto BPROT se encuentra instalado en varias empresas e instituciones de
diferentes sectores (financiero, salud, importaciéon & logistica, comercio, juridico, notarial, tvcable, etc.)
quienes encontraron en él una solucién confiable, robusta y de facil uso,.

EQUIPO

Nuestro equipo, formado por profesionales, se capacita constantemente para estar actualizado en las
nuevas tecnologias y tendencias referidas a infraestructura, seguridad informatica y desarrollo, esto junto
a la posibilidad que ofrecemos a nuestros clientes de solicitar nuevas funcionalidades nos permite ofrecer
un producto en constante crecimiento .




;QUE HACEMOS?

Desarrollamos productos orientados a gestionar redes, aumentar los niveles de seguridad y tomar control del uso que los
usuarios le dan a Internet tomando en cuenta tres puntos fundamentales:

-Facilidad de instalacion y uso de nuestros productos.
-Desarrollo de funcionalidades solicitadas por clientes.

-Servicio de soporte postventa.
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I \IODULOS DISPONIBLES N

CONTROL E-MAIL

Controle los correos que entran y salen
de su empresa en tiempo real.

Defina reglas de proteccion, acceda
a reportes detallados. CONTROL DE RED
' Sepa si tiene virus en su red. Conozca porqué esta lenta la red. Proteccion y alerta
CONTROL NAVEGACION en tiempo real de actividad maliciosa.
_ B Bloquee programas a demanda. Teletrabaje seguro.
Controle en tiempo real la navegacion, Acceda a reportes detallados.

sitios accedidos, tiempo utilizado.
Bloquee accesos, obtenga reportes detallados.
Proteccién automatica de sitios fraudulentos.

APLICACION WEB

Proteja sus aplicaciones web de los
ataques mas comunes utilizados
en la actualidad. Reciba alertas y acceda
a reportes de actividad

INVENTARIO DE RED

Genere inventario con detalle del software
y hardware de su red.

Reciba alertas frente a cambios SEGURIDAD PROACTIVA

de configuracién.
d Analisis de vulnerabilidades a demanda
o agendada. Obtenga un nivel detallado de sus puntos
débiles, antes que lo hagan los atacantes.

CONTROL DE PERSONAL

Registre en detalle la actividad en sus empleados.
Tiempo trabajado, programas utilizados,
catpuras de pantalla y teclado, actividad de archivos, etc.
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CONTROL NAVEGACION

Monitoreo de Navegacion:

Vea en tiempo real los sitios que sus usuarios estan
visitando.

Conozca el tiempo ocupado en cada sitio:

Acceda a reportes del tiempo dedicado por los usuarios
a cada sitio.

Envie reportes a los usuarios con su actividad en internet
para fomentar la autoregulacion.

Vigile los accesos seguros (https)

Cada vez es mas comun el uso de "https" para acceder
a sitios (redes sociales, musica, bancos, etc).

GuardiaN le permite filtrar dichos sitios de la misma
manera.

Optimice la velocidad de su red:

Mejore el recurso llamado Internet, filtrando sitios
inapropiados y aprovechando ese trafico para tareas
importantes.

Informacion a su alcance:

Obtenga reportes completos de la navegacion
histéricos o en tiempo real, por sitio, por usuario
por bloqueos.

Proteccion automatica:

Obtenga reportes automaticos de los
sitios visitados por sus usuarios, y permita
o deniegue el acceso a los mismos.

Politicas de uso:

Defina permisos y restricciones de navegacion
por equipo, sitio, usuario.

CONTROL NAVEGACION
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CONTROL E-MAIL

Envio de correo:

Monitoree la actividad de los correos
de su empresa.

Informacion detallada:

Obtenga reportes en tiempo real o histéricos con
los usuarios que mas envian o reciben correos.

Limpieza remota:
Reduzca de forma simple la cantidad de Spam que ingresa en su buzon.

Direcciones autorizadas:

Entérese si envian correos de cuentas externas
a través de la red de su empresa.

Proteccién Local: Identificacién de virus:
Filtre correos inapropiados antes que estos ingresen.
Aplique filtros a los correos como ser tamano

de adjuntos, virus, listas negras, remitentes autorizados.

Descubra si su red estd infectada con alguin virus
de envio masivo de correos.

CONTROL E-MAIL



BPReT

INVENTARIO DE RED

Inventario de equipos:

Inventario del software y hardware instalado
en los equipos (Windows, *Nix). Deteccién de
cambios y notificacion automdtica a el/los
administrador/es.

Inventario de dispositivos:
Detecte e identifique de forma automatica
los activos de la red (Switches, Routers, Firewall, etc.)

Notificaciones ante cambios:
Entérese mediante alertas automaticas si se producen
cambios en las configuraciones de sus dispositivos.

Organizacion de infraestructura:

Deteccién y clasificacion automatica de la red

de acuerdo a los roles detectados (Bases de datos,
Servidores de correo, etc.).

-

INVENTARIO DE RED
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CONTROL DE RED

Control total:

Aplique fuertes controles en pocos clicks,

sin necesidad de conocimientos técnicos.

Controle el acceso por equipo o usuario a
aplicaciones como ser WhatsApp, Teamviewer, etc.
que le generen perdidas de productividad y posibles
riesgos de exposicion de su informacion.

Proteccion en tiempo real:

Proteja su red de intentos de acceso desde y hacia
generadores de spam, virus, malware, ataques a
infraestructuras, etc.

Obtenga reportes en tiempo real e historicos de
dichos eventos.

Optimizacion de la red:

Encuentre facilmente los equipos que estan
enlenteciendo Internet. Obtenga reportes en
tiempo real o histéricos con la actividad de usuarios
y los sitios que estan visitando.

Monitoreo de equipamiento critico:

Controle el estado de equipos y servicios criticos en su red.
Entérese de problemas de manera temprana.

T——— i

Teletrabajo seguro (VPN):

Acceda a la empresa desde cualquier parte
del mundo de manera segura.

Simple interpretacion de datos:

Control del uso de la red mediante gréficas
simples.

Mapa de Red:

Tenga una vision completa de los equipos conectados
a su red de manera simple y visual.

CONTROL DE RED
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CONTROL DE PERSONAL

Yirsaaaa
Uso de Programas:

Controle la utilizacion de los programas.
Tenga conocimiento detallado del tiempo dedicado a trabajo
y el dedicado a tareas ociosas.

Registro de entrada/salida:

Registre todo lo que el usuario hizo cuando inicio sesién
en la red, logrando obtener registro detallado de su
actividad independientemente de que un equipo sea
utilizado por mas de un usuario.

Capturas de pantalla:

Obtenga capturas de pantalla, vea lo que el usuario esta

viendo.
Capturas de teclado: Actividad de archivos: Controles aun fuera de la empresa:
Vea lo que el usuario escribe. Identifique la actividad de los usuarios Obtenga indicadores acerca de la actividad

sobre los archivos en que estan trabajando que realizan los usuarios, ya sea que trabajen
como ser creacion, edicion, borrado. de forma presencial o remota.

CONTROL DE PERSONAL
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SEGURIDAD PROACTIVA

Analisis de vulnerabilidades:
Detecte equipos y servicios en la red con

vulnerabilidades, evitando posibles
accesos indebidos de delincuentes.

Revision de credenciales:
Encuentre servicios expuestos con credenciales
por defecto.

Conocimiento para prevenir ataques:
Obtenga una vision clara del estado actual de la red en
materia de seguridad.

Alertas ante eventos:
Reciba notificaciones en tiempo real (telegram o email)
al momento de detectar algun servicio vulnerable.

Simple visualizacion de los resultados detectados:

Dispositivos Servicios Tep

318 348 264

Problemas Problemas aceptados Advertencias

30 0

Credenciales

0

Advertencias aceptadas

0

SEGURIDAD PROACTIVA
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APLICACION WEB

Proteccion permanente:

Proteja sus aplicaciones web de los ataques
mas comunes utilizados en la actualidad.

Monitoreo en tiempo

real:

Controle en tiempo real los accesos permitidos

y bloqueados a sus aplicaciones web.

Alertas ante eventos:

Reciba alertas ante ataques de forma automatica

en tiempo real.

Fadill comfigueaidan:

Active la proteccién y notificaciones de manera simple

en segundos.

Reportes simples de actividad:
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Contactenos a: info@bprot.com
lo invitamos a visitar nuestra web

https://bprot.com

Muchas gracias



